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Wytyczne w zakresie zarzagdzania bezpieczenstwem informaciji (ISMS)
dla Wykonawcow Portu Lotniczego L6dz im. Wtadystawa Reymonta sp. z o.0.

Postanowienia ogélne

1.

Wykonawca zobowigzuje sie, w zakresie zwigzanym z realizacjg Umowy, do przestrzegania
majacych do niego zastosowanie zasad i wymagan bezpieczenstwa informacji okreslonych
przez Zamawiajgcego, odpowiednio do zakresu wykonywanych czynnos$ci, dostepu do

informac;ji, systemow, urzadzen i obszaréw oraz zwigzanego z nimi ryzyka dla bezpieczenstwa
operacji lotniczych.

Wymagania, o ktérych mowa w pkt. 1 sg przekazywane Wykonawcy w formie procedur,
instrukcji, regulaminow, wytycznych lub zatgcznika do umowy (lub udostepnione za pomoca
strony internetowej lub innych nosnikéw elektronicznych), odpowiednio do
przedmiotu isposobu realizacji Umowy oraz zwigzanego z nimi ryzyka dla bezpieczenstwa
operacji lotniczych.

Wykonawca zapewnia przestrzeganie tych wymagan przez osoby skierowane przez niego do
realizacji Umowy oraz przez inne osoby i podmioty uczestniczagce po jego stronie w realizacji
Umowy, w zakresie, w jakim wykonywane przez nie czynnosci lub dostarczane przez nie
elementy mogg mie¢ wptyw na bezpieczeristwo operac;ji lotniczych.

Wykonawca jest zobowigzany niezwtocznie zgtasza¢ Zamawiajgcemu stwierdzone lub
podejrzewane zdarzenia, incydenty i podatnosci zwigzane z bezpieczernstwem informacji, ktore
moga mie¢ wptyw na realizacje Umowy lub funkcjonowanie Zamawiajgcego, jezeli wptyw ten
moze oddziatywaé¢ na bezpieczernstwo operacji lotniczych, a takze zdarzenia mogace
bezposrednio wptywac na bezpieczenstwo operacji lotniczych lub prawidtowe funkcjonowanie
systemow, urzadzen i procesOw operacyjnych Zamawiajgcego.

Wykonawca wspétpracuje z Zamawiajgcym przy wyjasnianiu zgtoszonych zdarzen zwigzanych
z bezpieczenstwem informacji, ograniczaniu ich skutkéw, przywracaniu bezpiecznego
funkcjonowania dotknietych elementéw oraz wdrazaniu uzgodnionych dziatan naprawczych lub
ograniczajgcych ryzyko.

Naruszenie wymagan bezpieczenstwa informacji moze skutkowaé ograniczeniem lub
odebraniem dostepu do informacji, systemoéw, urzadzer albo obszaréw Zamawiajgcego,
niezaleznie od innych uprawnien wynikajgcych z Umowy, jezeli jest to niezbedne do
ograniczenia ryzyka dla bezpieczenstwa operacji lotniczych.

Wykonawca zobowigzuje sie poinformowaé¢ Zamawiajgcego, z odpowiednim wyprzedzeniem,
o planowanych istotnych zmianach dotyczgcych sposobu realizacji Umowy, ktére moga
wptywaé na bezpieczenistwo informacji majgce znaczenie dla bezpieczeristwa operacji
lotniczych lub powodowac zmiane poziomu zwigzanego z nimi ryzyka, w szczegélnosci o
zmianach dotyczacych wykorzystywanych systemoéw lub urzgdzen, sposobu dostepu do
systemow Zamawiajgcego, lokalizacji systemoéw lub zasobow wykorzystywanych do realizacji
Umowy, os6b lub podmiotéw uczestniczagcych w jej realizacji oraz architektury lub sposobu
realizacji Umowy.

Informacja o planowanej zmianie powinna zosta¢ przekazana w terminie umozliwiajgcym

Zamawiajgcemu ocene jej wptywu na bezpieczenstwo operacji lotniczych oraz, jezeli jest to
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wymagane, ponowng ocene ryzyka przed wdrozeniem zmiany. W przypadku zmian nieplanowanych
informacja przekazywana jest niezwtocznie.

Definicje
Na potrzeby niniejszych Wytycznych przyjmuje sie nastepujgce znaczenie pojec:

1.

10.

11.

12.

Bezpieczenstwo informacji — ochrona informacji, danych, systemow, urzadzen i innych
elementéw wykorzystywanych w procesach operacyjnych przed zdarzeniami mogacymi
prowadzi¢ w szczegolnosci do ich nieuprawnionego ujawnienia, zmiany, utraty, niedostepnosci
lub wykorzystania informacji pochodzacych z niewiarygodnego zrédta, w zakresie, w jakim moze
miec to wptyw na bezpieczenstwo operacji lotniczych.

Bezpieczenstwo operacji lotniczych — stan, w ktérym ryzyko zwigzane z wykonywaniem lub
wspieraniem operacji lotniczych jest odpowiednio ograniczone i kontrolowane.

Zdarzenie zwigzane z bezpieczenstwem informacji — zaobserwowana sytuacja dotyczaca
informacji, systemu, urzadzenia lub innego elementu wykorzystywanego w procesie
operacyjnym, ktéra moze wskazywaé na naruszenie zasad bezpieczenstwa informaciji albo
prowadzi¢ do powstania takiego naruszenia.

Incydent bezpieczestwa informacji - zdarzenie lub seria zdarzein zwigzanych
z bezpieczenstwem informaciji, ktére spowodowaty lub mogg spowodowac niekorzystny wptyw
na systemy, urzadzenia, informacje, procesy lub bezpieczenstwo operaciji lotniczych.
Podatnos¢ - stabos¢ lub nieprawidtowos¢ w systemie, urzadzeniu, oprogramowaniu,
konfiguracji, procesie albo sposobie organizacji pracy, ktéra moze zosta¢ wykorzystana lub
doprowadzi¢ do zdarzenia zwigzanego z bezpieczeristwem informaciji.

Zasada ,need-to-know” (zasada wiedzy koniecznej) — zasada, zgodnie z ktérg dostep do
okreslonych informacji otrzymujg wytgcznie osoby, ktérym informacje te sg niezbedne do
wykonania powierzonych czynnosci.

Zasada ,least privilege” (zasada najmniejszych uprawnien) — zasada, zgodnie z ktérg osobie,
systemowi lub urzgdzeniu przyznaje sie wytgcznie taki zakres uprawnien, jaki jest niezbedny do
wykonania okreslonych czynnosci.

Dostepnosé informacji — mozliwos¢ uzyskania dostepu do informaciji, systemu, urzadzenia lub
innego elementu wspierajgcego proces operacyjny w czasie, w ktérym jest to wymagane dla
prawidtowej realizacji okreslonego procesu lub zadania.

Integralnos¢ informaciji — wtasciwos¢ polegajaca na zachowaniu poprawnosci i kompletnosci
informac;ji oraz ochronie przed jej nieuprawniong lub niezamierzong zmiana.

Autentycznosé informacji — mozliwosé potwierdzenia, ze informacja, dane, komunikat lub
polecenie pochodzg z deklarowanego i wiarygodnego zrddta.

Srodki dostepu — w szczegdlnosci identyfikatory, karty dostepu, tokeny, hasta, klucze, certyfikaty,
urzadzenia lub inne rozwigzania umozliwiajgce dostep do informaciji, systeméw, urzadzen lub
obszaréw Zamawiajgcego.

Osoby i podmioty uczestniczgce w realizacji Umowy — osoby lub podmioty, ktérym Wykonawca
powierza wykonanie czynnosci lub ktére uczestniczg po jego stronie w realizacji Umowy, w tym
w szczegblnosci pracownicy, wspotpracownicy, podwykonawcy oraz dostawcy, w zakresie,
w jakim ich udziat moze mie¢ wptyw na bezpieczenstwo operacji lotniczych.
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13. Umowa - umowa zawarta pomiedzy Zamawiajgcym a Wykonawcag, ktorej przedmiotem jest
realizacja zamowienia.

Bezpieczenstwo informacji w zakresie realizacji umowy zawartej z Zamawiajagcym

1. Celi zakres regulaciji
Niniejsze Wytyczne okreslajg minimalne wymagania bezpieczenstwa informacji obowigzujgce
Wykonawce w zwigzku z realizacjg Umowy na rzecz Zamawiajgcego, w zakresie, w jakim przedmiot
Umowy, sposob jej realizacji, wykonywane czynnosci, wykorzystywane lub dostarczane informacje,
systemy, urzadzenia lub inne elementy moga mie¢ wptyw na bezpieczenstwo operac;ji lotniczych.
Whytyczne stosuje sie wytgcznie w zakresie zwigzanym z takim wptywem.
Wymagania majg zastosowanie do oséb i podmiotdéw uczestniczacych po stronie Wykonawcy
w realizacji Umowy, w zakresie odpowiednim do wykonywanych przez nie czynnosci oraz zwigzanego
z nimi ryzyka dla bezpieczenstwa operacji lotniczych.
Wymagania dotyczg w szczegolnosci:
1) dostepu do informacji Zamawiajgcego majgcych znaczenie dla realizacji funkcji lub proceséw
operacyjnych,
2) dostepu do systemdw i urzagdzen majgcych znaczenie dla bezpieczenstwa operacji lotniczych,
3) przetwarzania danych wykorzystywanych w procesach lub systemach operacyjnych,
4) pracynaterenie lotniska lub w jego systemach, jezeli wykonywane czynno$ci moga oddziatywaé
na elementy istotne dla bezpieczenistwa operaciji lotniczych,
5) czynnosci wykonywanych lub elementéw dostarczanych w ramach realizacji Umowy, jezeli
moga one mieé znaczenie dla bezpieczenstwa operacji lotniczych.

2. Klasyfikacja i ochrona informacji

W odniesieniu do informacji i elementéw majgcych znaczenie dla bezpieczenstwa operacji

lotniczych Wykonawca zobowigzuje sie do przetwarzania informacji udostepnionych przez

Zamawiajgcego wytgcznie w zakresie niezbednym do realizacji Umowy. Wykonawca zobowigzuje

sie do:

1. ochrony informacji przed nieuprawnionym dostepem,

2. zapobieganiaich utracie, nieuprawnionej lub niezamierzonej modyfikacji lub ujawnieniu,

3. stosowania zasad ,,need-to-know” i ,,least privilege”.

4. zapewnienia, odpowiednio do charakteru wykonywanych czynnosci, wtasciwego poziomu
dostepnosci, integralnosci i autentycznosci informacji wykorzystywanych w procesach
operacyjnych.

Informacje objete niniejszymi Wytycznymi nie mogg by¢ kopiowane, przekazywane ani przechowywane
poza srodowiskiem uzgodnionym z Zamawiajgcym bez jego zgody jezeli dziatanie takie mogtoby
powodowac zmiane poziomu ryzyka dla bezpieczenstwa operac;ji lotniczych.

Postanowienia te mogg mieé¢ zastosowanie réwniez do informacji udostepnianych przed zawarciem
Umowy, w tym w ramach postepowania o udzielenie zamowienia, jezeli informacje te dotyczg systemow,
urzadzen, infrastruktury lub rozwigzan majgcych znaczenie dla bezpieczenstwa operacji lotniczych.
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3. Kontrola dostepu

Dostep do informaciji, systemdw, urzadzen i obszaréw Zamawiajgcego, jezeli moze mie¢ znaczenie dla
bezpieczenstwa operacji lotniczych, jest przyznawany Wykonawcy wytgcznie na czas i w zakresie
niezbednym do realizacji Umowy.

Wykonawca zapewnia, ze:

1. konta uzytkownikéw sg imienne,
2. hasta i dane uwierzytelniajgce sg poufne,
3. dostep nie jest wspoétdzielony.

Zamawiajgcy ma prawo do natychmiastowego odebrania lub ograniczenia dostepu w przypadku
naruszenia zasad bezpieczenstwa lub wystgpienia ryzyka wymagajgcego niezwtocznego
ograniczenia dostepu w celu ochrony bezpieczenstwa operaciji lotniczych.

4, Bezpieczenstwo techniczne
Wykonawca zobowigzuje sie stosowac¢ adekwatne do zidentyfikowanego ryzyka i charakteru realizacji
Umowy srodki ochrony przed nieuprawniong ingerencjg w systemy, urzagdzenia, dane lub inne elementy
wykorzystywane przy realizacji Umowy, jezeli ingerencja taka moze mie¢ wptyw na bezpieczenstwo
operacji lotniczych.
W szczegolnosci, jezeli znajduje to zastosowanie do charakteru realizacji Umowy i zidentyfikowanego
ryzyka, srodki mogg obejmowac:
1. odpowiednie zarzadzanie aktualizacjami oprogramowania i systemow,
2. ochrone antywirusowg i antymalware lub inne wtasciwe srodki ochrony przed ztosliwym
oprogramowaniem,
3. szyfrowanie danych, jezeli wynika to z charakteru przetwarzanych informaciji, sposobu ich
przesytania lub zidentyfikowanego ryzyka,
4. zabezpieczenie urzadzen przenosnych oraz nosnikéw wykorzystywanych przy realizacji
Umowy.
Zabrania sie podtgczania nieautoryzowanych urzadzen do systemoéw Zamawiajgcego.
Zastosowane srodki bezpieczenstwa nie mogg powodowaé powstania nowego niedopuszczalnego
ryzyka dla bezpieczenstwa operaciji lotniczych.

5. Zgtaszanie incydentow

Wykonawca zobowigzuje sie do niezwtocznego (nie pdzniej niz w ciggu 24 godzin od stwierdzenia

zdarzenia lub powziecia informacji o nim, nawet jezeli na tym etapie nie sg dostepne wszystkie

informacje; dalsze informacje Wykonawca przekazuje niezwtocznie po ich uzyskaniu) zgtaszania:

1. incydentéw bezpieczenstwa informacji moggcych mie¢ wptyw na bezpieczenistwo operacji
lotniczych,

2. podejrzen naruszenia moggcych wptywaé na informacje, systemy, urzgdzenia lub procesy
operacyjne Zamawiajgcego, jezeli wptyw ten moze mie¢ znaczenie dla bezpieczenstwa operac;ji
lotniczych,

3. podatnosci moggcych mie¢ wptyw na bezpieczenstwo operacji lotniczych lub prawidtowe
funkcjonowanie elementéw wykorzystywanych w procesach operacyjnych Zamawiajgcego.

Wersja 1., pazdziernik 2026
Strona4z6



LO DZ A | R p O RT PL 94-328 t6dz. ul. Gen. S. Maczka 35
te.(+48) 42 683 52 10, fax(+48) 42 688 83 84

biuro@lodz-ai .pl

CENTRALPOLAND e

Jezeli zdarzenie moze powodowac¢ bezposrednie zagrozenie dla bezpieczenstwa operacji lotniczych lub
wymaga natychmiastowego dziatania Zamawiajgcego, informacja przekazywana jest niezwtocznie,
najszybszym dostepnym kanatem, bez oczekiwania na zebranie petnych informacji o zdarzeniu.
Niezaleznie, Wykonawca moze korzysta¢ z zamieszczonego na stronie internetowej pod adresem:
https://www.lodz-airport.pl/pl/moje-lotnisko/bezpieczenstwo Formularza dobrowolnego zgtoszenia
w ramach funkcjonujgcego u Zamawiajgcego Systemu Zarzadzania Bezpieczenstwem (SMS).

6. Osobyipodmioty uczestniczace w realizacji Umowy
Wykonawca zapewnia, ze osoby i podmioty uczestniczgce po jego stronie w realizacji Umowy sg
zapoznane z majgcymi do nich zastosowanie wymaganiami niniejszych Wytycznych oraz przestrzegajg
tych wymagan w zakresie odpowiednim do wykonywanych przez nie czynnosci.
Wykonawca odpowiada za zapewnienie stosowania tych wymagan w zakresie, w jakim dziatania takich
0s6b lub podmiotéw w tym dostarczane przez nie towary lub swiadczone ustugi mogag mie¢ wptyw na
bezpieczenstwo operacji lotniczych.

7. Audytyikontrola

Zamawiajgcy ma prawo, w zakresie adekwatnym do ryzyka i zwigzanym z realizacjg Umowy, zadaé
informaciji lub dowoddéw potwierdzajgcych spetnianie majgcych zastosowanie wymagan niniejszych
Whytycznych, a w uzasadnionych przypadkach przeprowadzi¢ audyt lub ocene w zakresie zwigzanym
z realizowang Umowag i mogacym mie¢ znaczenie dla bezpieczenstwa operaciji lotniczych. Wykonawca
zobowigzuje sie do wspodtpracy podczas audytéw oraz udostepnienia informacji niezbednych do oceny
spetniania wymagan oraz poziomu ryzyka zwigzanego z realizowang Umowa.

Jezeli wymagajg tego majgce zastosowanie przepisy lotnicze, Wykonawca zapewnia wtasciwemu
organowi mozliwosé dostepu do informacji, dokumentacji oraz elementéw zwigzanych z realizacjg
powierzonych czynnosci w zakresie niezbednym do sprawowania nadzoru.

8. Zdarzeniai dziatania korygujace
W przypadku wystgpienia w ramach realizacji Umowy incydentu zwigzanego z naruszeniem lub
potencjalnym naruszeniem bezpieczenstwa informaciji, ktéry moze mie¢ wptyw na bezpieczenstwo
operacji lotniczych, Wykonawca zobowigzuje sie do:

1. podjecia dziatan ograniczajgcych skutki,

2. wspoétpracy z Zamawiajgcym,

3. wspbtpracy przy przywrdoceniu bezpiecznego funkcjonowania dotknietych systeméw, ustug lub

procesow,

4. wdrozenia uzgodnionych dziatar naprawczych lub innych dziatan ograniczajgcych ryzyko.
Wykonawca zabezpiecza i, na zgdanie Zamawiajgcego, udostepnia dostepne informacje i dowody
istotne dla analizy zdarzenia, w tym w szczegélnosci stosowne logi, dane dotyczgce czasu i przebiegu
zdarzenia, dotknietych systemdéw lub informacji oraz podjetych dziatan, z uwzglednieniem
obowigzujgcych przepiséw prawa.

9. Zakonczenie Umowy
Po zakonczeniu Umowy Wykonawca zobowigzuje sie do:
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1. zwrotu lub bezpiecznego usuniecia informacji przekazanych przez Zamawiajgcego lub
uzyskanych w zwigzku z realizacjg Umowy, w zakresie objetym niniejszymi Wytycznymi
(oile Zamawiajgcy nie wskaze inaczej lub obowigzek przechowywania takich informaciji
wynika z przepiséw prawa powszechnie obowigzujgcego),

2. potwierdzenia usuniecia danych, jezeli wymagane,

3. zaprzestania korzystania z przyznanych dostepdw oraz wspétpracy z Zamawiajgcym
w zakresie ich niezwtocznego cofniecia,

4. zwrotu przekazanych identyfikatoréw, kart, tokendw, urzadzen lub innych srodkéw dostepu,
jezeli zostaty Wykonawcy udostepnione.

10. Sankcje

Naruszenie niniejszych Wytycznych, niezaleznie od przypadkéw wymienionych w pozostatej czesci

Wytycznych oraz w przepisach powszechnie obowigzujgcych moze skutkowac:

1. rozwigzaniem Umowy- w przypadku razgcego lub celowego naruszenia wymagan niniejszych
Wytycznych oraz braku usuniecia naruszen lub skutkédw naruszen pomimo wezwania
Zamawiajgcego,

2. odpowiedzialnoscig odszkodowawczg, na zasadach ogdlnych wedtug Kodeksu cywilnego.

KONIEC DOKUMENTU
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